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PARECER

Assunto: Lei n.° 11/2009 — Lei de combate a criminalidade informatica — Alteragdes

Foi solicitado, pela Assembleia Legislativa, que a AAM se pronunciasse sobre a proposta de

lei acima referida.

Nos termos do n.° 3 do artigo 30.° do Estatuto do Advogado, aprovado pelo Decreto-Lei n.°
31/91/M, de 6 de Maio', a AAM «ser4 obrigatoriamente ouvida sobre propostas ou projectos de
diplomas que regulem a organizacdo judiciéria, o exercicio da advocacia, o processo civil € o
processo penal. Ndo se estabelece o momento ou fase para a auscultagdo, sendo no entanto
usual a consulta 8 AAM na fase preliminar & entrega de uma proposta de lei na AL. Também

ocorre, ocasionalmente, ja depois da PL ser submetida a andlise da AL.

Chamamos a atengdo para o facto-de, ndo obstante ter sido referido no Parecer n.° 3/111/2009
da 3.2 Comissdo Permanente da AL, relativo & proposta de lei intitulada «Lei de combate &
criminalidade informatica», que a Comissdo enviou a 6 de Abril de 2009 um oficio 8 AAM a
solicitar opinides relativas a proposta de lei em causa, dos nossos registos ndo consta a entrada

desse oficio, pelo que ndo foi possivel darmos resposta a essa solicitacdo.

Nesse sentido, a AAM procedeu a auscultacdo dos seus associados, tendo recebido opinides

de advogados, as quais que se reflectem no parecer da AAM.

Nestes termos, com base na andlise da preposta de lei (1.2 versdo), e apds a compilagdo e
sistematizag@o das opinides recebidas, a AAM elaborou o presente parecer, o qual aborda a Lei
de combate a criminalidade informaética no seu todo e ndo apenas relativamente a proposta de

lei de alteracdes.

Por razdes sistematicas, apresentamos primeiro uma introducao, seguida de uma analise da Lei
n.° 11/2009 na especialidade, incluindo as altera¢cSes ora constantes da Proposta de Lei,

finalizando por uma conclus@o.

! Na vers3o vigente ap6s as alteracdes e republicacdo em anexo ac Decreto-Lei n.2 42/95/M, de 21 de Agosto.
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Introdugio

Na Nota Justificativa da Proposta de Lei (adiante designada abreviadamente por PL),

fundamenta-se a mesma com a necessidade de atingir quatro objectivos bem determinados:

a) A criagdo de um tipo penal para criminaliza¢do de estacBes simuladas (ilegais e ndo

autorizadas) de telecomunicag¢des méveis;

b) Harmonizacdo com a Lei n.° 13/2019 — Lei da ciberseguranca, conferindo maior
protecgdo penal aos sistemas informéticos operados pelas instituicdes do Governo

Popular Central estabelecidas em Macau;

¢) Regular a extrac¢fio, para efeitos de prova em processo penal, de copia de dados

informéticos que possam encontrar-se fora de Macau, e

d) Autonomizagdo de uma espécie particular, agravada, de crimes de violacdo de segredo

profissional.

Tendo em conta esses objectivos € com base na analise do articulado, constata-se que
existem areas em relacdo as quais temos sugestdes de melhoria de redaccdo e que iremos

indicar ao longo do parecer.

Mencionamos também, em termos de andlise na especialidade, quais as normas que

julgamos deverem ser repensadas para as conciliar com o ordenamento juridico existente.

No pressuposto de que a nossa posicdo se revela mais facil de entender, em relagdo a cada

norma especifica, passamos de seguida a analise na especialidade.
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Aprecia¢do na especialidade da Lei n.° 11/2009 — Lei de combate a criminalidade

II

informatica bem como das alteracdes constantes da PL

1. Artigo 1.° da PL - Alteraciio a Lei n.° 11/2009 — Artigo 12.°, n.° 1, alinea 2) —
Ordem das alineas

Tendo em conta que as instituigbes que se encontram referidas no artigo 1.° do
Regulamento Administrativo n.° 22/2000 — Garantias das institui¢des do Governo
Popular Central estabelecidas em Macau para a prossecug¢do das suas atribuigdes e
respectivas isengdes — sdo, como a prépria designag@o do diploma indica, instituigdes
do Governo Popular Central, entidade que se situa hierarquicamente acima dos
operadores das infra-estruturas criticas previstos na Lei n.° 13/2019 - Lei da
ciberseguranga, sugerimos que, em termos de alteragdo de colocag@o sistematica,
passe-a-ser a alinea 1).

Por outro lado, julgamos que o &mbito subjectivo de aplicacdo da lei deve ser
delimitado com rigor, dado tal ter reflexos em termos de direitos, liberdades e
garantias, considerando que se encontra previsto um agravamento das penas em caso
de crimes tendo por objecto dados ou sistemas informadticos utilizados por

determinadas entidades.

Note-se que a técnica de enumerar os operadores publicos e privados de infra-
estruturas criticas, mas omitindo as instituigdes do Governo Popular Central
estabelecidas em Macau foi também utilizada na Lei n.° 13/2019, designadamente no
seu artigo 4.° - Ambito subjectivo de aplicacfio. Julgamos que esta ndo é a melhor
técnica legislativa, dado que, em termos de ciberseguran¢a nfo se mencionam essas
institui¢des, mas ja se mencionam em termos de criminalidade informéatica. Tendo em
conta que, na Nota Justificativa, se assinala, como um dos objectivos da PL, «a
garantia de uma melhor harmonia com a Lei n.° 13/2019 — Lei da ciberseguranga, nao

se entende esta opcdo legislativa, pelo que sugerimos a sua reponderacéo.
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2. Artigo 1.° da PL — Alteragfo a Lei n.° 11/2009 - Artigo 16.°, n.° 1, alinea 6) -
«Estender de forma expedita a busca ou o acesso de forma semelhante a uma
parte diferenciada do sistema informatico alve da diligéncia inicial, ou a outro
sistema informatico, quando tiverem razdes para crer que os dados procurados
se encontram armazenados nessa parte diferenciada ou nesse outro sistema
informatico e os mesmos forem legalmente acessiveis ou obteniveis a partir do

sistema inicial.»

A Lei 11/2009 dispde no seu artigo 16.%, n.° 1, 6) o seguinte:

n.° 1 “Quando houver fundadas razées para crer que os dados informdticos sdo
relevantes para uma investiga¢do criminal, a autoridade judicidria competente pode,
por despacho e devendo, sempre que possivel, presidir a diligéncia, autorizar ou

ordenar as seguintes medidas”:

()

6)“Estender de forma expedita a busca ou o acesso de forma semelhante a um sistema
informatico situado na RAEM, quando tiverem razdes para crer que os dados
procurados se encontram armazenados nesse sistema ou numa parte do mesmo e que

sdo legalmente acessiveis ou obteniveis a partir do sistema inicial”

Relativamente a esta norma, apesar de o proémio do n.° 1 ndo ser alterado pela PL ora
em andlise, consideramos que a expressdo «sempre que possivel» resulta muito
ambigua em termos de interpretacdo da norma, devendo assim ser, em primeiro lugar,
devidamente explicada a razdo ou razdes para a sua inser¢do no texto da lei e, em
segundo lugar, correctamente delimitadas e enumeradas as excep¢des que se t€ém em
vista, de modo a reduzir o mais possivel a ambiguidade que se constata na redac¢do

actual.



Nos termos da PL pretende retirar-se a expressdo “na RAEM” do n.° 1 do artigo 16.°,
6) da Lei 11/2009, passando a-constar “Estender de forma expedita a busca ou o
acesso de forma semelhante a um sistema informdtico alvo da diligéncia inicial, ou a
outro sistema informdtico, quando tiverem razdes para crer que os dados procurados
se encontram armazenados nesse sistema ou numa parte do mesmo e que sdo

legalmente acessiveis ou obteniveis a partir do sistema inicial”.

Assim, a proposta pretende alargar o ambito de actuagdo dos Orgdos de policia
criminal para que estes possam aceder a dados que se encontram em outros servidores
que se encontram situados fora da Regido Administragdo Especial de Macau, podendo

visar-se inclusive a computagdo em nuvem.

A" Nota Justificativa® refere que “a autoridade judicidria da RAEM continuaré a
precisar de recorrer aos mecanismos da cooperagdo judicidria internacional:
e quando ndo estejam reunidos os requisitos acima referidos (dados publicamente
acessiveis ou consentimento da pessoa legalmente autorizada); ou
e quando, em vez de se tratar do simples acesso e obteng¢do de copia de dados
armazenados, se tratar de outras diligéncias tais como apreensdes fisicas de
suportes digitais, de intercepgdes de dados em tempo real e de acesso a dados

de trdfego.”.
A nota justificativa aponta para razGes de ordem pratica que t€m sido seguidas na
ordem juridica internacional e cita exemplos de normas similares em Portugal,

Espanha e Bélgica.

Importa, porém, alertar para o facto de que em Portugal a norma é significativamente

diferente da presente no artigo 16.°da Lei 11/2009.

2 Disponivel em: https://www.al.gov.mo/uploads/attachment/2019-07/692345d3ab6588a0ba.pdf




De seguida, apontaremos algumas diferencas de regime de forma a facilitar a

compreensdo do quadro vigente na RAEM e, bem assim, entender a relevéncia pratica

da alterag@o proposta.

Em primeiro lugar, no artigo 15.° da Lei n.° 109/2009 (Lei do Cibercrime, em
Portugal) consta a norma que permite as buscas/pesquisas informaticas em sistemas

informaticos alheios.

O n.° 1 do citado artigo dispde que: “ Quando no decurso do processo se tornar
necessario a produgdo de prova, tendo em vista a descoberta da verdade, obter dados
informdticos especificos e determinados, armazenados num determinado sistema
informatico, a autoridade judiciaria competente autoriza ou ordena por despacho que
se proceda a uma pesquisa nesse sistema informadtico, devendo, sempre que possivel,

presidir a diligéncia.”.

Em Macau, diferentemente, ha ja no proprio artigo 16.° da Lei n.° 11/2009 um
conjunto mais alargado de medidas a serem aprovadas pela autoridade judiciaria
competente (sobre a qual impende o dever de presidir a diligéncia). Sdo elas:

2) Proceder ao acesso e recolha de dados de trdfego relativos a comunicagbes ou a
servigos utilizados pelo suspeito, em tempo real, associados a comunicagdes
especificas transmitidas por meio de um sistema informatico, dentro da RAEM;

3) Ordenar a uma pessoa que comunique os dados informdticos especificos, na sua
posse ou sob o seu controlo e armazenados num sistema informadtico ou num suporte
de armazenamento de dados informadticos;

4) Ordenar a um prestador de servicos de Internet que comunique os dados de base
na sua posse ou sob o seu controlo, relativos aos assinantes de servicos de Internet;
5) Ordenar a um prestador de servigos de Internet que aplique medidas para remover
os dados informdticos especificos e ilegais, ou impedir 0 acesso aos mesmos, de

forma expedita; (artigo 16.%, n.°1 da Lei n.° 11/2009)



Outra diferenca € a de que na RAEM, “Os orgdos de policia criminal podem adoptar
as medidas referidas no numero anterior, mesmo sem prévia autorizagdo da
autoridade judiciaria competente, quando tiverem fundadas razdes para crer que 0s
dados informdticos relacionados com o crime sdo susceptiveis de servirem a prova e
que, de outra forma, poderiam perder-se ou quando a demora possa representar
grave perigo para bens juridicos de valor relevante.” artigo 16.°, n.° 2 da Lei n.°
11/2009), ou seja, as autoridades judicidrias podem sem prévia autorizag8o judicial
aceder, por exemplo, a um computador, ou smartphone, e observar, copiar e
monitorizar esses dados desde que tenham fundadas razdes para considerar que os
dados informaticos relacionados com o crime s@o susceptiveis de servirem de prova e

cuja obtencgao seja urgente.

Ainda assim, ressalva-se que a comunicacéo da realizacfo da diligéncia €, sob pena de

nulidade, imediatamente comunicada a autoridade judicidria competente e por esta
apreciada em ordem a sua validacdo, a efectuar no prazo maximo de 72 horas (n.° 3 do

artigo 16.° da Lei n.° 11/20009).

Por exemplo, serd o caso em que procede ao acesso € recolha de dados de trafego
relativos a comunicagGes ou a servigos utilizados pelo suspeito, em tempo real,
associados a comunicagdes especificas transmitidas por meio de um sistema
informatico, dentro da RAEM, e posteriormente, porque revelada a urgéncia da perda
de dados que podem consubstanciar prova fulcral da préatica de um crime, alarga
urgentemente ao computador pessoal do visado, porquanto se apercebe que podera

constar nesse sistema informaético a informac#o necessaria.

Note-se, neste caso, que hd uma autorizagdo para a diligéncia inicial, e ndo ha

autorizagdo para a estendida diligéncia.

Por sua vez, em Portugal o regime estabelece que as pesquisas informaticas sé podem

ser efectuadas sem prévia aprovagdo da autoridade judiciaria competente quando “a) a



mesma for voluntariamente consentida por quem tiver a disponibilidade ou controlo
desses dados, desde que o comsentimento prestado fique, por qualquer forma,
documentado,” (n.° 3, a) do artigo 15.° da Lei n.° 109/2009), s6 se excluindo o seu
consentimento nos casos de suspeitas de terrorismo, criminalidade violenta ou
altamente organizada (alinea 3). Em todo o caso, também serd necessario uma

validac@o posterior pela autoridade judiciaria competente.

Porém, esta faculdade dos 6rgdos de policia criminal em Portugal nio se estende ao
procedimento previsto no artigo 15.° n.° 5 da Lei do Cibercrime portuguesa, norma

que tera inspirado o0 16.°, n.°1, 6) da Lei n.° 11/2009 de Macau.

Isto ¢, ndo podem sem autorizac¢&o do juiz fazer uso do meio previsto no artigo 15.°,

n.° 5 da Lei do Cibercrime portuguesa.

J4& em Macau, os oOrgdos de policia criminal podem, sem prévia aprovagdo da
autoridade judicidria competente, fazer uso da busca alargada prevista no artigo 16.°,

n.° 1, alinea 6) da Lei n.° 11/2009 de Macau.

E, por seu turno, o citado artigo 16.° ndo refere o consentimento do visado como
requisito para a realizagdo das referidas medidas sem prévia aprovagao da autoridade
judiciaria competente. Isto significa que & partida, em Macau, poderiam ser realizadas
diligéncias sem a prévia aprovacdo da autoridade judicidria competente € sem a

autorizag@o do visado.

Ainda assim, cremos que, para salvaguardar os direitos e garantias dos residentes,
devera ser aplicado o regime de revistas e buscas constante dos artigos 159.° e
seguintes do Cddigo de Processo Penal, por remissdo do artigo 14.° da Lei n.°

11/2009.

Uma conclusdo que se retira € que o regime estabelecido no artigo 15.° da Lei do

Cibercrime portuguesa € a de que a letra da lei impede, fora nos casos referidos, a



possibilidade de uma monitorizagéo a distancia (oculta, ou seja, sem necessidade de
os Orgdos de policia criminal estarem no local onde se situa fisicamente o

computador) sem autorizacdo de autoridade judiciaria competente.

Ademais, a Lei do Cibercrime portuguesa refere-se explicitamente a acgles
encobertas no seu artigo 19.° remetendo para a Lei n.° 101/2001 portuguesa (Regime
juridico das ac¢des encobertas para fins de prevengdo e investigagdo criminal), mas no
seu n.° 2 refere que “Sendo necessdario o recurso a meios e dispositivos informadticos
observam-se, naquilo que for aplicavel, as regras previstas para a intercepgdo de

comunicacoes”.

A este respeito, importa mencionar que o regime da intercepgdo de comunicagdes se
encontra previsto no artigo 18.° da Lei do Cibercrime portuguesa, € estabelece que “a
intercepgdo e o registo de transmissées de dados informaticos sé podem ser
autorizados durante o inquérito, se houver razées para crer que a diligéncia é
indispensdvel para a descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter, por despacho fundamentado do juiz de instrugdo

e mediante requerimento do Ministério Publico” (n.° 2 do citado artigo).

E, ainda, “a intercep¢do pode destinar-se ao registo de dados relativos ao conteudo
das comunicagles ou visar apenas a recolha e registo de dados de trdafego, devendo o
despacho referido no niumero anterior especificar o respectivo dmbito, de acordo com

as necessidades concretas da investigacdo” (n.° 3 do citado artigo).

Ha, portanto, na propria lei portuguesa uma clara divisdo e regulacdo das praticas de

investigacdo criminal através dos meios informaticos.

Ja em Macau, fica a duvida sobre se o dmbito da intrusdo no sistema informatico dos
particulares previsto na proposta alinea 6) do n.° 1 do artigo 16.° da Lei n.° 11/2009,
conforme a PL, significa que o sistema informaético € investigado in loco, caso em que

o visado da investigacdo tem conhecimento ou, diferentemente, se significa que hé



uma monitoriza¢@o a distdncia e para 14 da aplicagdo do regime de revistas e buscas,

designadamente com o acesso a dados para além da RAEM.

No primeiro caso, em que se trata de drgdos de policia criminal acederem ao sistema
informaético in loco e observar e recolher dados para prova, compreende-se a opgdo
legislativa no sentido de agilizar a investigacio criminal e evitar que provas relevantes

de crimes se percam com a demora do procedimento legal.

Compete fazer a ressalva de que, nesse caso, tratar-se-4 de uma busca, pelo que a
presente lei deveria incluir uma remissdo para o regime das buscas presente no artigo

159.° e seguintes do Cdodigo de Processo Penal, com as devidas adaptagdes.

E que, pese embora haja uma remissio geral para as regras constantes do Cédigo de
Processo Penal (artigo 14.° do Codigo de Processo Penal), ndo hd uma equiparagdo da
busca ao regime de buscas presente na lei processual, ao contrario do que se faz para

as apreensdes de correio electronico (artigo 15.%, n.° 5).

E, efectuada a remissdo para esse regime, a titulo de exemplo menciona-se que
“tratando-se de busca em escritorio de advogado ou em consultorio médico, ela é,
sob pena de nulidade, presidida pessoalmente pelo juiz, o qual avisa previamente o
presidente do organismo representativo da respectiva profissdo, se um tal organismo
existir, para que 0 mesmo, ou um seu delegado, possa estar presente.” (n.° 3 do artigo

162.° do Cdédigo de Processo Penal).
Diferentemente, serd o caso em que a busca ¢ feita num computador que entra no
sistema informatico alheio sem necessidade de os 6rgdos de policia criminal se

deslocarem ao local onde este fisicamente se encontra.

Essa questdo torna-se pertinente também porque outra das diferencas entre a lei

portuguesa e a alterac@o proposta € a de que enquanto em Portugal se denomina o acto

de pesquisa e se equipara a mesma as buscas (n.° 5 ¢ 6.° da Lei do Cibercrime
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portuguesa), em Macau no se determina o que se entende por “busca ou o acesso de
Jforma semelhante” nos termos do artigo 6) do n.° 1 do artigo 16.° da Lei n.° 11/2009,
nem, como se disse, € feita qualquer equiparacdo ao regime das buscas do Codigo de

Processo Penal de Macau.

Fica a davida se o “acesso de forma semelhante” se reporta a uma monitorizagdo
oculta e, assim, nos termos do n.° 2 do artigo 16.° da Lei n.° 11/2009, pode ser
realizada sem prévia autorizagdo (todavia, sujeita a validag@io de autoridade judiciaria

competente no prazo de 72 horas apds a diligéncia).

Ou seja, se quando o artigo 16.°, n.° 1, alinea 6) se refere a buscas “(...) a outro
sistema informatico” e esta € realizada sem autoriza¢do prévia (nos termos do n.° 2),
pretende significar apenas buscas no local onde se encontra esse meio informético
(e.g., o computador do suspeito) ou se podera significar ainda uma ac¢@o encoberta
através de meios e dispositivos informaticos (diligéncias informéticas operadas a

distdncia).

Se, por seu turno, entendermos por um lado que por buscas pretende a lei significar
apenas o acesso ao sistema informético no local e que, por outro lado, devera ser
aplicado o regime de revistas e buscas da lei processual nos termos do artigo 14.° da
presente lei (como alias, apontava o Parecer da AL n.° 3/I1I/2009 em relagdo a Lei n.°
11/20093)‘, entdo questiona-se o que pretende referir a lei quando menciona o “acesso
de forma semelhante (...) a outro sistema informdtico”, sobretudo agora que os dados

podem n@o se encontrar na RAEM.

Em Macau, todavia, a presente lei limita-se a fazer uma remisséo para o regime geral,

pese embora a especialidade das suas normas.

Aqui chegados, resta analisar como a alteragdo proposta ao artigo 16.°, n.° 1, alinea 6)

da Lei n.° 11/2009 permite a obtencdo de dados armazenados em computagdo em

3 Disponivel em: https://www.al.gov.mo/uploads/lei/leis/2009/11-2009/parecer.pdf
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nuvem tendo em conta as possibilidades de investigagdo criminal por meios

informéaticos com as considerac¢Ges acima referidas.

Um exemplo pratico da aplicacdo do artigo 16.° n.° 1, alinea 6) como alterado na
proposta de lei intitulada “Alteragdo a Lei n.° 11/2009 — Lei de combate a

criminalidade informética” € o seguinte:

“Uma vez iniciada a pesquisa informdtica no computador do suspeito, percebe-se
que existe muito pouca informagdo com relevo probatorio, excepto alguns elementos
que indiciam que a informagdo relevante hd-de estar algures na cloud. Consultados
os Favoritos do navegador de Internet do computador pesquisado, constata-se que ai
se encontra, de facto, o link para um servico de armazenamento de informagdo
baseado na cloud. Ao seleccionar o link, percebe-se que as credenciais de acesso
estdo memorizadas e que, por isso, basta clicar na op¢do sign in para se poder ter

acesso a informagdo pretendida.

O Ministério Publico prepara-se para autorizar a extensdo da pesquisa a conta do
utilizador nessa cloud, ao abrigo do disposto no artigo 15.°, n.° 5, da Lei do
Cibercrime, quando se apercebe que o fornecedor de servigos de armazenamento tem
a sua sede na Alemanha e todos os seus servidores na Holanda, Bélgica e Irlanda.
Pergunta-se: poderd clicar legitimamente na opgdo sign in para aceder e apreender a
informagdo armazenada noutro Estado? Ou serd que essa pesquisa e apreensdo se
lhe encontra vedada, sob pena de violagdo da soberania do Estado pesquisado,
devendo por isso recorrer-se obrigatoriamente aos mecanismos de cooperag¢do
Jjudiciaria disponiveis? E se a informacdo pesquisada estiver, porventura, na Dark
Web, sem que seja possivel identificar o concreto Estado onde esta armazenada? E se
estiver armazenada em diferentes Estados em simultdneo, seja replicada, seja

fragmentada? A questdo ndo é de resolugdo facil™.

E\emplo disponivel na pgina 57 do estudo “O DOMINIO DO IMATERIAL PROVA DIGITAL, CIBERCRIME E A TUTELA PENAL DE
DIREITOS INTELECTUAIS”, disponivel em http: .cej.my. S08 S :
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Aqui colocar-se-a a necessidade de esclarecer como efectivamente sera feito o
controlo da penetragio em dados que se encontram para além da RAEM. E que,
retirando-se a presenca do sistema informatico na RAEM como requisito essencial
para arealizagdo do artigo 16.% n.% 1, alinea 6) da Lei n:° 11/2009, entdo, os érgdos de
policia criminal da RAEM podem efectivamente entrar em dados que se encontram,

tecnicamente, alojados no ambiente digital de uma outra jurisdico.

Na pratica sucede que, na maioria das vezes, serd um esfor¢o incompativel com a
celeridade necessdria a obteng@io de prova perceber onde se encontra sediado o
prestador do servico de computagdo em nuvem, bem como saber se 0 mesmo tem

servidores nacionais.

Assim, pode na prética ndo ser respeitado o dever de comunicag@o a outro Estado para
cooperar judiciariamente na obtengdo dos dados alojados em territério de sua
soberania. E, ainda, pode suceder que com esse Estado ndo haja ainda qualquer

tratado de cooperagao juridica e judicidria ou acordo semelhente.

Tem sido entendido que a par de uma discussdo académica da necessidade de
coopera¢do judicidria para o acesso a dados que se encontram alojados em diferentes
jurisdi¢des, ha uma outra realidade pratica que com ela contrasta. Com efeito, tem-se
como adquirido que as autoridades judicidrias actuam com o entendimento de que a
eventual violagdo de soberania ndo provoca qualquer dano e, portanto, essa violagdo é
de valor reduzido, ¢ que a celeridade do deterioramento da prova exige que se

intervenha no ambiente digital estrangeiro para obter os dados ai armazenados.

O Transborder Group, junto do Conselho da Europa, declarou o seguinte: «4s noted

by the T-CY previously, given these limitations and in the absence of a clear, efficient
and feasible international legal framework, governments increasingly pursue
unilateral solutions in . practice. It seems to be widespread practice that law
enforcement in a specific criminal investigatibn access data not only on the device of

the suspect but also on comnected devices such as email or other cloud service
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accounts if the device is open or the access credentials have been obtained lawfully

even if they know that they are connecting to a different, known country» >

Quanto a primeira hipétese apresentada pela nota justificativa de necessidade de
cooperacdo judicidria, ou seja, “quando ndo estejam reunidos os requisitos acima
referidos (dados publicamente acessiveis ou consentimento da pessoal legalmente
autorizada)”, cumpre dizer que em nenhuma parte da Lei n.° 11/2009 € estabelecida a
necessidade do consentimento do visado (ao contrario do regime portugués, como se

disse supra).

Porém, se se atender ao articulado no Parecer da AL n.° 3/I11/2009 (em relacdo a Lei
n.° 11/2009), as buscas deve ser aplicado também o regime geral de revistas e buscas
do artigo 159.° e seguintes do Cddigo de Processo Penal (nomeadamente, aos
pressupostos constantes do n.° 4, alineas a), b) e ¢) do artigo 159.°), apesar de ndo
haver uma remisséo directa (ao contrario do qué ¢ feito para as apreensdes de correio
electrénico, em que o artigo 15.° da Lei 11/2009 dispde que o regime constante dos
artigos 164.° e 235.° do Codigo de Processo Penal € aplicdvel com as necessérias

adaptacOes), entdo sera necessério sempre o consentimento do visado.

Ainda assim, fica também a duvida em relagdo a este ponto quando o acesso ¢ feito

“de forma semelhante” e se trata de dados néo situados na RAEM.

Ja quanto aos dados estarem disponiveis publicamente, ndo se coloca qualquer

problema pois qualquer pessoa os pode facilmente obter sem qualquer autorizagfo.

Por sua vez, a Nota Justificativa menciona que sera sempre necessario cooperacgio
judiciaria “quando, em vez de se tratar do simples acesso e obtengdo de copia de
dados armazenados, se tratar de outras diligéncias tais como apreensoes fisicas de

suportes digitais, de intercepgdes de dados em tempo real e de acesso a dados de

s COMITE DA CONVENGAO SOBRE O CIBERCRIME (T-CY), Criminal Justice Access to electronic evidence in the cloud: Recommendations
for consideration by the T-CY, Estrasburgo: Conselho da Europa, Setembro de 2016, disponivel em
https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTM Content?documentId=090000168062495e.
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trdfego.”.

Porém, fica-se sem saber o que se entende por “simples acesso e obtengdo de copia de
dados armazenados”. Questiona-se: sera de considerar como sendo de simples acesso
os dados disponiveis em servicos de computagdo em nuvem? Serda sé de simples
acesso quando aberto o computador do suspeito e verificado que a palavra-passe ja se
encontra automaticamente inserida, porque previamente gravada, e basta a qualquer

pessoa com o computador em méos fazer um mero click para entrar na nuvem?

Julgamos que ndo serd, porém, de simples acesso a observacdo e coOpia de
correspondéncia electronica (e-mail ou similares) porque ai a lei ja estabelece um

regime proprio (n.° 6 do artigo 15.° da Lei n.° 11/2009).

Estas sdo algumas das questdes que assumem um maior relevo quando a actividade €
realizada sem prévia aprovagdo pela autoridade judicidria competente, pois ainda que
esta rejeite a posteriori os motivos indicados pelos Orgdos de policia criminal nos
termos do artigo 16.% n.° 2 da Lei n.° 11/2009, certo € que ja foi feita uma pesquisa

informética em jurisdi¢@o estrangeira de dados pessoais de um residente.

Nao se lhe deve qualquer reparo se a mesma seguir o regime de revistas e buscas e
outras normas do Co6digo de Processo Penal, mas sim se se tratar de uma diligéncia

que, pelo seu cariz tecnoldgico, possa nio se equiparar a esse regime.

Hé que ter ainda em conta que, ao que parece, estas medidas especiais do artigo 16.°,
n.° 1, alinea 6) podem ser efectuadas em conjunto com as outras medidas previstas nas
restantes alineas do n.°1.

Finalmente, caberd ainda dizer apenas que a presente proposta de alteracfo a Lei n.°
11/2009 ndo faz alteragdes de fundo no quadro vigente. No entanto, para a presente
apreciagdo da proposta, consideramos que uma andlise comparativa ao regime

portugués podera elucidar e fomentar a reflexdo sobre o &mbito das buscas e pesquisas
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informaticas na investigacdo criminal e, bem assim, compreender em que medida as
acgOes ao abrigo da presente alteragdo se podem verificar na pratica tendo em conta o

ambito alargado da investigag@o criminal por meios informaticos.

Artigo 2.° da PL — Aditamento a Lei n.° 11/2009 — Artigo 9.° - A — Utilizacio de
dispositivo informatico para simular estacio de servicos de telecomunicacdes

moveis

Esta norma, sendo nova, leva a que a defini¢do do tipo de crime deva ser clara e
inequivoca, pelo que se julgamos ser necessario definir o que se entende por «estagdo
de servigos de telecomunicagdes moveisy.

Com efeito, por exemplo, no artigo 2.° do Regulamento Administrativo n.® 32/2000 -
Licenciamento provisério dos servigos de telecomunicagdes de uso publico méveis
terrestres — remete-se a definicdo dos conceitos utilizados nesse regulamento
administrativo para o sentido estabelecido pelo Unido Internacional de
Telecomunicagdes.

Posto isto, se quanto a utilizagdo deste tipo de remiss@o num diploma a nivel de
regulamento administrativo j4 nfo ¢ a melhor técnica, atendendo ao principio da
unidade de regulamentagdo de uma mesma realidade juridica, ainda mais
relativamente a redacgfo ora em andlise, nos parece ser da maior importancia proceder

a essa defini¢do na Lei, dado que dela se extraem cominag¢des penais e ndo apenas do

foro das infracgdes administrativas.

Sucintamente, sempre se dird que as estacOes “ilegais” simuladas se consubstanciam
na utiliza¢do de dispositivos de telecomunicag@o que ndo sdo autorizados para exercer
a actividade de telecomunicagdes mas que utilizam meios telefénicos, por exemplo,

através do envio de mensagens para cometer crimes (nomeadamente, burlas).

O facto de ser uma actividade criminosa que faz uso relativamente original dos meios
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de telecomunicagdo e em relagdo a qual se tém verificado varias queixas na RAEM, a
sua inclusdo na lei n.° 11/2009 justifica-se pelo facto de nfo ser possivel a sua punigio
através dos outros crimes constantes na lei, mas salientamos a necessidade de uma

defini¢fo clara que sustente a puniggo.

Artigo 2.° da PL — Aditamento a Lei n.° 11/2009 — Artigo 9.° - A — Utiliza¢io de
dispositivo informatico para simular esta¢io de servicos de telecomunicagdes
moveis, alinea 1) do n.° 3 - «A pena de prisio é de 1 a S anos quando ocorra
qualquer uma das seguintes situagdes: 1) O agente tiver intencio lucrativa ou
tiver em vista preparar, facilitar ou executar um outro crime.»

Entendemos que a parte da norma acima sublinhada € de dificil prova e que, estando
em causa a putativa inten¢do de um arguido, da sua aplicagdo podem decorrer
acusagOes e condenagdes baseadas apenas em suspeitas de intengdes, o que deve ser

evitado em normas penais.

Artigo 2.° da PL—Aditamento a Lei n.° 11/2009 — Artigo 9.°- B — Exposicéio
ilegitima de vulnerabilidade critica de seguranca - «Quem, no exercicio das suas
func¢des ou por causa delas, tomar conhecimento de vulnerabilidade critica de
seguranca, ainda que temporaria, de sistema, dispositivo ou programa
informatico e, com qualquer intencfio ilegitima, revelar esse facto a outrem, de

forma adequada a criar perigo da pratica de crime previsto na presente lei, é

punido com pena de prisdo até 3 anos ou com pena de multa.»

Analisando esta norma, tendo em conta a parte acima sublinhada, consideramos que
se vai tornar a sua aplicagdo baseada em suspeitas e intengdes.

Note-se ainda que toda a norma se apresenta desprovida de critérios objectivos a nfo
ser a revelacdo de um facto a um terceiro, podendo levar a acusa¢Ges e condenagGes
assentes em supostas intencgdes.

Pode-se considerar que esta norma consubstancia um crime de perigo, ndo sendo
necessario que o crime seja efectivamente praticado.

Pode questionar-se se, tendo em conta que todos os tipos de crime possibilitam a

puni¢do da tentativa, como se articula este crime com os restantes em sede de co-
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autoria. Poderd o «delator» ser condenado por este crime e pelo crime que vier a ser

praticado em ciimulo juridico, se se provar que foi o autor moral ou instigador?

Artigo 16.° - A - «Conservagio e fornecimento de registos de traducio de

enderecos de rede»

Este preceito, que foi aditado & Lei n.° 11/2009 pelo artigo 26.° da Lei n.° 13/2019,
contém um termo técnico que ndo aparece definido e que é «registos de tradugdo de
enderecos de reden’.

Achamos que deve ser incluida no articulado essa defini¢do, de modo a tornar mais

clara a letra da lei e evitar duvidas de interpretagéo.

Artigo 4.° da PL - Republicaciio - «...integrando as alteragdes aprovadas pela

presente lei e pela Lei n.° 13/2019 (LLei da ciberseguranga)

Em termos de técnica legislativa, a consolidagdo num unico documento de diversas
alteragdes legislativas ao mesmo diploma € uma boa medida, pelo que concordamos

com a republicagio da lei.
Artigo 5.° da PL - Entrada em vigor - «22 de Dezembro de 2019»

Constatamos e concordamos com a fixagdo da data de 22 de Dezembro para fazer
coincidir a entrada em vigor da PL ora em andlise com a entrada em vigor da Lei n.°

13/2009 — Lei da Ciberseguranca.

& Julgamos que o legislador se quer referir ao que em lingua inglesa se denomina por «network address
translation». Consiste este conceito no que também se denomina por masquerading, e que se traduz numa
técnica que consiste me reescrever, utilizando-se uma tabela hash, os enderecos IP de origem de um pacote que
passam por um router ou firewall de maneira a que um computador de uma rede interna tenha acesso ao
exterior ou a World Wide Web.
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Conclusdes

Na sequéncia do exposto acima, e para além do que expusemos em relagdo a diversas

normas, apresentamos as seguintes conclusdes:

a) Necessidade de coordenacio internacional

Da leitura do articulado actual da Lei n.° 11/2009 bem como das alteragdes previstas
em sede da PL, nfo existe nenhum capitulo ou mesmo norma que trate
especificamente da cooperacdo internacional.

Tal contrasta, por exemplo, com a Lei do cibercrime portuguesa, que lhe consagra um
capitulo inteiro com sete artigos.

Deve também ser tido em conta o disposto no Artigo 6.° do Cédigo de Processo Penal
(Aplicacdo da lei processual penal no espago): «A lei processual penal € aplicavel em
toda a Regido Administrativa Especial de Macau e fora dela nos limites definidos
pelas convencdes internacionais aplicdveis na Regido Administrativa Especial de
Macau e pelos acordos no dominio da cooperag@o judiciaria.»

A Macau néo se aplica a Convengdo sobre o Cibercrime, assinada em Budapeste a 23
de Novembro de 2001, por estados membros do Conselho da Europa e outros estados
signatarios. Nos termos da Parte III, ponto 16, do documento denominado Minuta do
Relatério Explicativo relativo a Convencdo sobre o Cibercrime, a Convengéo tem por
objecto principal:

- A harmonizag@o dos elementos relativos a infrac¢cdes no contexto do direito penal
substantivo de 4&mbito nacional e das disposicdes conexas na darea da
cirbercriminalidade,

- A defini¢#o, ao abrigo do c6digo de processo penal interno, dos poderes necessarios
para investigar e intentar ac¢des penais relativamente a tais infracgOes, assim como a

outras infrac¢Ges cometidas por meio de um sistema informético ou as provas com
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b)

elas relacionadas e existentes sob a forma electrénica,

- A implantagdo de um regime rapido e eficaz de cooperagdo internacional.

Assim, s60 com uma adequada consideragdo da necessidade de cooperagdo
internacional € que a lei contra a criminalidade informatica podera, em nossa opinido,
ter éxito.

Neste sentido, entendemos que, para que a cooperagdo internacional seja efectiva e,
tendo em conta que a Convengdo de Budapeste foi assinada por estados que fazem
parte do Conselho da Europa e ndo s, o Governo da RAEM deveria diligenciar no
sentido de adoptar as suas solu¢Ges em termos de direito interno, adaptando-as nos

casos em que tal se revele necessario.

A alteraciio ao n.°l, alinea 6) do artigo 16.° ndo ¢ de fundo, inovando apenas na
possibilidade de os oOrgdos de policia criminal poderem estender a busca a dados
armazenados na computagdo em nuvem, dados que se encontram para além da

jurisdicdo da RAEM. Nao € uma pratica nova, nem incomum.

No entanto, sem prejuizo do acima dito, ndo se quer deixar de salientar que a proposta
de lei intitulada “Alteragdo a Lei n.° 11/2009 — Lei de combate a criminalidade
informatica” ndo € explicita quanto ao modo como as medidas especiais previstas no
artigo 16.° serdo efectuadas no ambiente digital transfronteiri¢co, ndo obstante se crer
que se deverd sempre conjugar com o regime de prova previsto no Codigo de

Processo Penal.

Julgamos que se deve ponderar uma reformulagdo mais profunda da Lei n.°
11/2009, tendo em conta que a realidade e evolugdo tecnoldgica implica nesta area
uma muito maior aten¢fo do legislador ao que se passa em termos de direito
comparado quanto a evoluc@o legislativa necesséria de modo a manter um diploma,
neste dominio, actualizado e eficiente, pelo que se deve equacionar o acolhimento de

solugdes de outras jurisdigdes.
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d) Por outro lado, com a harmoniza¢io desejavel - relativamente a esta matéria — da
legislacdo de Macau com a aplicada noutras jurisdicdes de modo a evitar a possivel
exploracdo de lacunas pelo cada vez mais sofisticado crime internacional, sugerimos
que a Convengdo sobre o cibercrime seja considerada como o padrdo legislativo a
atingir, com as adaptacdes necessarias a Macau.

Neste sentido, achamos que o Governo da RAEM deve envidar esforgos no sentido de
adoptar o conjunto de solugles constantes da Convengdo de Budapeste, obviamente

com as adapta¢des que se revelem necessarias.

E este, com as limitagdes de tempo impostas, o nosso parecer que apresentamos a

consideracdo da 1.* Comissdo da Assembleia Legislativa.

Aprovado em reunido da Direc¢do da AAM

de 14 de Novembro de 2019

/f 4y
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